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Аннотация. Рассматриваются требования ГОСТ IEC 62304–2022 как основы для создания безопасного 
программного обеспечения (ПО) для применения в здравоохранении в современных условиях разработки, включая 
использование наследуемого ПО и ПО неизвестного происхождения (ПОНП).

ПРИМЕНЕНИЕ ГОСТ IEC 62304–2022 
В РАЗРАБОТКЕ МЕДИЦИНСКОГО 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ: 
АНАЛИЗ И ПЕРСПЕКТИВЫ

ВВЕДЕНИЕ
Разработка программного обес-

печения (ПО) для применения 
в медицинской практике требу-
ет строгого соблюдения стандар-
тов безопасности, что обусловле-
но высокими рисками для жизни 
и здоровья пациентов. Инцидент 
с  использованием аппарата лу-
чевой терапии Therac-25 (1985–
1987), который привел к гибели 
пациентов из-за сочетания ряда 
факторов, таких как ошибки в ПО 
и недоработки в аппаратной ча-
сти, стал катализатором формиро-
вания современных нормативов, 
включая международный стандарт 
IEC 62304. В настоящее время дей-
ствует первая редакция этого стан-
дарта с поправкой от 2015  года – 
IEC 62304:2006 + Amd.1:2015, 
Medical device software  – Software 
life cycle processes, а в Российской 
Федерации действует идентич-
ный межгосударственный стандарт 
ГОСТ IEC  62304–2022 «Изделия 
медицинские. Программное обес-
печение. Процессы жизненного 
цикла» [2]. 

В данной статье проводится об-
зор основных требований ГОСТ 
IEC  62304–2022 в отношении 
обеспечения безопасности меди-
цинского ПО. Фрагменты текста 
в оригинальной редакции стандар-
та выделены полужирным шрифтом. 

ОТПРАВНАЯ ТОЧКА 
Инцидент с аппаратом Therac-25 

стал ключевым событием, которое 
привело к формированию основ 
регулирования в области меди-
цинского ПО. Therac-25  – линей-
ный ускоритель для лучевой тера-
пии, разработанный в 1980-х годах, 
представлял собой инновационное 
устройство с полностью автомати-
зированным управлением, однако 
его использование привело к не-
скольким случаям получения паци-
ентами смертельных доз облучения 
(до 17 000 рад).

В ходе расследования было уста-
новлено, что основными причина-
ми трагических событий стали [6]:

–– ошибки в ПО, которые не 
были выявлены из-за недостаточ-
ного тестирования;

–– трудно интерпретируемые со-
общения об ошибках в ПО, что за-
трудняло диагностику проблем;

–– отсутствие избыточности  [4] 
и дублирования систем безопас-
ности: в отличие от предыдущих 
моделей (Therac-6 и Therac-20), 
Therac-25 полагался исключитель-
но на управление при помощи ПО 
без включения механических ре-
зервных систем блокирования;

–– ошибки проектирования: 
поворотный диск, отвечающий 
за смену режимов облучения, не 
имел надежного контроля своего 
положения. Отсутствовали меха-
низмы для отслеживания и опо-
вещения об опасных ситуациях, 
таких как поломка микропере-
ключателя и неправильное поло-
жение диска;

–– плохое документирование на-
следуемого ПО: в Therac-25 ис-
пользовалось ПО, применявшее-
ся в младших моделях, однако все 
изменения, касающиеся адаптации 
ПО к новой модели ускорителя, не 
были задокументированы должным 
образом;

Ключевые слова: медицинские изделия, программное обеспечение для медицины, жизненный цикл программного обеспечения, создание 
безопасного программного обеспечения, обзор требований ГОСТ IEC 62304–2022.

Михаил ВИНОГРАДОВ, Сергей СОЛОННИКОВ УДК 658.562.014:006.354



/ 04’2025 / МЕНЕДЖМЕНТ КАЧЕСТВА В МЕДИЦИНЕ 69

 
IMPLEMENTATION OF GOST IEC 62304–2022 IN MEDICAL SOFTWARE DEVELOPMENT: 
ANALYSIS AND FUTURE PERSPECTIVES
Mikhail A. VINOGRADOV, Sergey V. SOLONNIKOV

Abstract. The requirements of GOST IEC 62304–2022 are examined as a foundation for safe medical devices software 
developing under modern development conditions, including the use of legacy software and software of unknown provenance 
(SOUP).

Keywords: medical devices, medical software, software life cycle, creation of secure software, software as medical device, review 
of GOST IEC 62304–2022 requirements.

–– недостаточно тщательная про-
работка рисков и неполноценная 
стратегия обеспечения безопасно-
сти изделия: анализ рисков был 
проведен только для аппаратной 
части, причем в ограниченном объ-
еме, без учета ПО.

Инцидент стал поводом для про-
ведения серьезного расследования 
со стороны FDA (Управления по 
санитарному надзору за качеством 
пищевых продуктов и медикамен-
тов США) и послужил отправной 
точкой развития законодательства 
в области медицинского ПО.

Основными уроками, которые 
индустрия разработки ПО для ме-
дицины вынесла из инцидента 
с  Therac-25, стали следующие [6, 
11, 12]:

1. Все этапы жизненного цикла 
ПО требуют тщательного и подроб-
ного документирования, начиная с 
проектирования и разработки МИ 
и заканчивая его выводом из экс-
плуатации.

2. При разработке медицинского 
ПО (особенно для использования 
в составе программно-аппаратных 
комплексов) следует применять из-
быточность и дублирование, то есть 
критически важные системы долж-
ны иметь резервные механизмы 
обеспечения безопасности.

3. ПО должно проходить тща-
тельное тестирование, особенно 
в условиях, имитирующих исполь-

зование в реальной среде примене-
ния (валидацию).

4. Должен быть учтен челове-
ческий фактор: интерфейсы ПО 
и сообщения об ошибках должны 
быть понятными для операторов 
и исключать неоднозначное толко-
вание информации.

Таким образом, инцидент 
с Therac-25 четко обозначил важ-
ность разработки и строгого со-
блюдения стандартов безопасно-
сти при разработке медицинского 
ПО, что нашло отражение в сов-
ременных международных нор-
мативных документах, таких как 
ГОСТ IEC 62304–2022. Этот стан-
дарт, по сути, создан на основе 
уроков, извлеченных из подобных 
трагедий, и направлен на предо-
твращение подобных инцидентов 
в будущем.

ОСНОВНЫЕ ПОЛОЖЕНИЯ 
ГОСТ IEC 62304–2022

ГОСТ IEC  62304–2022 (далее  – 
Стандарт) закладывает основу про-
цессов жизненного цикла, включая 
виды деятельности и задачи, необ-
ходимые для проектирования и тех-
нической поддержки безопасного 
ПО, применяемого в медицине. 

Этот стандарт применим как 
к  самостоятельному медицинско-
му ПО (когда оно само по себе 
классифицируется как медицин-
ское изделие (МИ), так называемое 

Software as Medical Device – SaMD), 
так и к встроенному ПО медицин-
ских изделий (то есть представляет 
собой часть медицинского устрой-
ства, например управляющее ПО 
томографа или анализатора крови, 
Software in Medical Device, SiMD).

Стандарт содержит следую-
щее определение: «3.12  ПРО-
ГРАММНОЕ ОБЕСПЕЧЕНИЕ 
МЕДИЦИНСКОГО ИЗДЕЛИЯ 
(MEDICAL DEVICE SOFTWARE): 
ПРОГРАММНАЯ СИСТЕМА, раз-
работанная как составная часть раз-
рабатываемого МЕДИЦИНСКОГО 
ИЗДЕЛИЯ или предназначенная для 
использования в качестве МЕДИ-
ЦИНСКОГО ИЗДЕЛИЯ.

П р и м е ч а н и е. В это опре-
деление входит МЕДИЦИНСКОЕ 
ИЗДЕЛИЕ – программный продукт, 
который сам по себе является МЕ-
ДИЦИНСКИМ ИЗДЕЛИЕМ» [2].

Стандарт регламентирует требо-
вания к ПО медицинского назна-
чения, независимо от типа носите-
ля, используемого для его хранения 
(включая, но не ограничиваясь 
жесткими дисками, оптическими 
носителями, постоянной и флеш-
памятью), а также от способа его 
распространения (посредством се-
тевых технологий, электронной по-
чты, оптических носителей, флеш-
накопителей или EEPROM). Вместе 
с тем следует отметить, что сред
ства доставки ПО сами по себе не 
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подпадают под категорию ПО ме-
дицинских изделий.

Стандарт использует классиче-
ский процессный подход, хорошо 
описанный в ГОСТ ISO 13485–2017. 
Основная концепция Стандарта 
предполагает, что разработка и об-
служивание медицинского ПО осу-
ществляются с использованием си-
стем менеджмента качества (СМК) 
на основе ГОСТ ISO  13485–2017 
и  систем менеджмента рисков на 
основе ГОСТ ISO 14971–2021 [1–4].

Необходимо отметить, что про-
цесс управления рисками, опи-
санный в ГОСТ ISO  14971–2021, 
интегрирован в Стандарт с допол-
нительными требованиями, специ-
фичными для ПО. Эти требования 
касаются определения вклада про-
граммных факторов в возникнове-
ние опасных ситуаций и изложены 
в разделе 7 Стандарта.

Опасные ситуации, которые мо-
гут быть вызваны ПО (например, 
предоставление пользователю вво-
дящей в заблуждение информации, 
ведущей к неправильным действи-
ям), анализируются в рамках про-
цесса менеджмента риска. Процесс 
менеджмента риска для ПО должен 
быть интегрирован в общий про-
цесс менеджмента риска всего МИ.

ГОСТ IEC  62304–2022 опреде-
ляет два дополнительных процесса, 
необходимых для разработки без-
опасного ПО:

–– процесс менеджмента конфи-
гурации ПО (раздел  8 Стандарта), 
который обеспечивает управление 
изменениями и идентификацию 
компонентов ПО;

–– процесс разрешения проблем 
ПО (раздел 9 Стандарта), направлен-
ный на выявление, анализ и устра-
нение проблем, возникающих в ходе 
разработки и эксплуатации.

В настоящее время действует 
версия IEC 62304:2006, которая со-
держит Поправку 1 (Amd.1:2015) от 
2015 года. Эта поправка вводит до-
полнительные требования к уста-
ревшему/наследуемому (легаси) 
ПО, разработанному до появления 
второй версии Стандарта. Эта по-
правка была введена для того, чтобы 
помочь производителям продемон-

стрировать соответствие Стандарту 
в контексте Европейских директив, 
а ныне – Регламента Европейско-
го Союза для медицинских изделий 
(MDR). Поправкой были внесены 
обновленные требования к класси-
фикации безопасности ПО и вне-
дрен риск-ориентированный под-
ход.

По аналогии с ГОСТ ISO 13485–
2017, ГОСТ IEC  62304–2022 не 
предписывает конкретную орга-
низационную структуру компании 
или подразделения, ответственные 
за выполнение процессов, деятель-
ности или задач. Основное требо-
вание – выполнение всех требова-
ний, необходимых для соответствия 
Стандарту. ГОСТ IEC  62304–2022 
также не устанавливает строгие 
требования к формату или содер-
жанию документации, оставляя 
разработчикам свободу в выборе 
способа документирования задач. 
Также этот документ не навязыва-
ет конкретную модель жизненно-
го цикла, предоставляя разработчи-
кам возможность самостоятельного 
выбора модели, наиболее подходя-
щей для их проекта, при условии 
отражения процессов, деятельнос-
ти и задач, описанных в Стандарте.

ГОСТ IEC 62304–2022 содержит 
пять приложений: 

–– приложение A включает обо-
снование требований стандарта; 

–– B предоставляет рекоменда-
ции по применению положений 
Стандарта; 

–– С описывает взаимосвязи 
с другими стандартами; 

–– D приводит обзор практиче-
ских моментов реализации требо-
ваний в процессах изготовителя; 

–– ДА содержит ссылочные стан-
дарты.

ТЕРМИНОЛОГИЯ 
ГОСТ IEC 62304–2022 
(РАЗДЕЛ 3 СТАНДАРТА)

ГОСТ IEC  62304–2022 широко 
заимствует терминологию ГОСТ 
ISO  14971–2021 в части менед-
жмента риска. Другая часть терми-
нологической базы была заимство-
вана из документа Standard Glossary 
of Software Engineering Terminology, 

разработанного Институтом ин-
женеров электротехники и элек-
троники (IEEE) в 1990-х годах [7]. 
Стандарт наследует не только тер-
минологию, но и инженерный под-
ход к разработке ПО, характерный 
для того периода. Такой подход 
рассматривает ПО с инженерной 
точки зрения, аналогично электро-
техническим изделиям, и отражает 
методы разработки, распространен-
ные в 1990-х годах (образно гово-
ря, это «эпоха Windows 3.0», выпуск 
которой состоялся в мае 1990 года). 
Это создает разрыв между подхо-
дом Стандарта и современными 
методологиями гибкой разработ-
ки ПО, что часто вызывает крити-
ку со стороны разработчиков  [11]. 
В настоящее время готовится вто-
рая редакция IEC 62304, в которой 
предполагается обновить подхо-
ды и уточнить терминологическую 
базу для соответствия современным 
требованиям к разработке ПО.

Среди терминов, которые со-
держатся в стандарте, следует осо-
бо выделить те, которые описыва-
ют составные части ПО, а именно: 
3.27 Программная система (Software 
System), 3.25  Программная состав-
ная часть (ПСЧ) (Software Item) 
и 3.28 Программный блок (Software 
Unit). 

Взаимоотношение этих элемен-
тов состоит в следующем: про-
граммная система (ПС) включа-
ет программные составные части 
(ПСЧ), которые, в свою очередь, 
складываются из программных 
блоков (ПБ). Программный блок 
представляет собой наименьшую 
элементарную единицу ПО.

Еще один крайне важный тер-
мин – 3.29 ПОНП – Программное 
обеспечение неизвестного проис-
хождения (SOUP software of unknown 
provenance). Под ПОНП в Стандар-
те понимается «ПРОГРАММНАЯ 
СОСТАВНАЯ ЧАСТЬ, которая уже 
разработана и общедоступна, но не 
была предназначена для включения 
в состав МЕДИЦИНСКОГО ИЗ-
ДЕЛИЯ (также известное как «го-
товое ПО») или ПРОГРАММНАЯ 
СОСТАВНАЯ ЧАСТЬ, разработан-
ная ранее, для которой недоступ-
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ны требуемые записи ПРОЦЕССОВ 
разработки»  [2]. Следует отметить, 
что разработчики смешали поня-
тия ПОНП и готового ПО (которое 
в зарубежной литературе именует-
ся Off-the-Shelf Software (OTS)), хотя 
между ними существует принципи-
альная разница.

Для ПОНП характерны следую-
щие признаки:

–– отсутствие полностью задо-
кументированных процессов жиз-
ненного цикла (например, процес-
сов проектирования и разработки, 
результатов тестирования, анали-
за рисков), что представляет серь-
езный риск для включения такого 
ПО в состав программных систем, 
разрабатываемых с учетом требова-
ний ГОСТ IEC 62304–2022;

–– ограниченная поддержка (раз-
работчик не всегда может или име-
ет возможность исправлять ошибки 
в своем ПО);

–– отсутствие гарантий безопас-
ности кода, его киберзащищенно-
сти в широком смысле.

Готовое ПО (OTS)  – это ком-
мерческое официально реализуемое 
ПО, производимое специализиро-
ванными разработчиками; оно по-
ставляется в виде готового продукта, 
сопровождается эксплуатационной 
документацией, имеет документи-
рованные процессы (к готовым ПО 
относятся, например, операцион-
ные системы, СУБД, лицензирован-
ные библиотеки);

Для готового ПО характерны 
следующие признаки:

–– процессы жизненного ци-
кла ПО задокументированы, но эта 
документация может не соответ-
ствовать требованиям IEC  62304, 
поскольку разработчик мог не за-
планировать медицинское приме-
нение для своего ПО;

–– готовое ПО официально под-
держивается разработчиком (выпу-
скаются обновления, дополнения, 
исправления уязвимостей, предо-
ставляется техническая поддержка);

–– такое ПО может иметь спе-
циальную поддержку для медицин-
ских изделий (например, операци-
онная система Windows 10 IoT или 
MediTUX OS).

Итак, использование ПОНП 
в программной системе сопряжено 
со значительными рисками и тре-
бует больших усилий для проведе-
ния проверки, документирования, 
но ПОНП часто незаменимо (на-
пример, специализированные open-
source-библиотеки и модули). Что 
касается готового ПО, то оно более 
безопасно, но также может требо-
вать усилий по его дополнительной 
оценке соответствия требованиям 
IEC 62304. Готовое ПО может быть 
удобнее, но при этом более доро-
гостоящим или избыточным по 
функционалу [8–11].

Также мы хотели бы рассмотреть 
термин «устаревшее (наследуемое) 
ПО», и подчеркнуть его значение 
для создания ПО с учетом требова-
ний ГОСТ IEC 62304–2022:

«3.36  УСТАРЕВШЕЕ [НА-
СЛЕДУЕМОЕ] ПРОГРАММ-
НОЕ ОБЕСПЕЧЕНИЕ (LEGACY 
SOFTWARE): ПРОГРАММНОЕ 
ОБЕСПЕЧЕНИЕ МЕДИЦИН-
СКОГО ИЗДЕЛИЯ, которое было 
легально выпущено в обращение 
и  по-прежнему доступно на рынке, 
но для которого недостаточно объ-
ективных свидетельств того, что оно 
было разработано в соответствии 
с текущей версией настоящего стан-
дарта.» [2].

Устаревшим (наследуемым) ПО 
в настоящее время считается ме-
дицинское ПО, выпущенное до 
2015 года, то есть до выхода стандар-
та с Поправкой 1. Для всего устарев-
шего ПО, выпущенного до 2015 года 
и используемого до сего дня как ме-
дицинское изделие (или в  соста-
ве МИ), должно быть установле-
но соответствие IEC 62304:2006 + 
Amd.1:2015, чтобы ситуация, ана-
логичная инциденту, связанному 
с Therac-25, никогда не повторилась. 
Зачастую это требует серьезного ре-
троспективного анализа и дополни-
тельного тестирования. В подобных 
случаях производитель медицин-
ских изделий должен оценить риски 
и принять решение – сконцентри-
ровать усилия на доказательстве со-
ответствия своего наследуемого ПО 
требованиям стандарта или разрабо-
тать новое ПО с нуля.

КЛАССИФИКАЦИЯ 
БЕЗОПАСНОСТИ ПО – 
КРАЕУГОЛЬНЫЙ КАМЕНЬ  
ГОСТ IEC 62304–2022

Стандарт требует, чтобы изго-
товитель присвоил каждой про-
граммной системе класс безопас-
ности A, B или C на основе оценки 
риска причинения вреда пациенту, 
пользователю или другим лицам 
в наихудшем сценарии. Классифи-
кация зависит от степени тяжести 
вреда, который может быть нане-
сен в результате создания опасной 
ситуации, которой способствует 
рассматриваемая программная си-
стема.

Класс безопасности A: программ-
ная система не способствует воз-
никновению опасной ситуации 
или, если система может способ
ствовать созданию опасной ситу-
ации, степень опасности умень-
шается до допустимого уровня 
путем реализации внешних по от-
ношению к рассматриваемой про-
граммной системе мероприятий по 
управлению рисками.  

Класс B: хотя программная си-
стема может способствовать опас-
ной ситуации, приводящей к не-
допустимому риску даже после 
принятия внешних мер по управ-
лению риском, возможный вред не 
выражается серьезной травмой.

Класс C: программная систе-
ма может способствовать опасной 
ситуации, приводящей к недо-
пустимому риску даже после вы-
полнения внешних мероприятий 
по управлению риском. Возмож-
ный вред представляет летальный 
исход пациента или серьезную  
травму.

Изготовитель может пересмо-
треть классификацию рассма-
триваемой программной систе-
мы, первоначально отнесенной 
к классу B или C, путем реализа-
ции дополнительных внешних мер 
управления рисками (например, 
посредством изменения архитекту-
ры системы). Это позволяет при-
своить рассматриваемой системе 
новый класс безопасности, если 
риски будут снижены до допусти-
мого уровня.
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СТАНДАРТИЗАЦИЯ    ПРАКТИКА

ЖИЗНЕННЫЙ ЦИКЛ ПО
ГОСТ IEC 62304–2022 выделяет 

следующие основные этапы жиз-
ненного цикла медицинского ПО:

1. Процесс разработки требова-
ний.

Начальный этап жизненного ци-
кла предполагает формирование 
детализированных и измеримых 
требований к ПО, включая функ-
циональные характеристики, экс-
плуатационные параметры и огра-
ничения использования. Особое 
внимание уделяется анализу пред-
полагаемых условий эксплуатации 
и  потенциальных рисков, связан-
ных с человеческим фактором. На 
данном этапе осуществляется пер-
воначальная оценка рисков, опре-
деляющая класс безопасности ПО 
(A, B или C), результаты которой 
в дальнейшем влияют на глубину 
проработки последующих процес-
сов. Особое значение приобретают 
вопросы интеграции ПОНП и на-
следуемого ПО, что требует специ-
ального рассмотрения в рамках каж-
дого процесса жизненного цикла. 
Архитектурные решения должны 
предусматривать механизмы изоля-
ции (обособления) потенциально 
ненадежных компонентов и мини-
мизации их влияния на критические 
функции системы. Для наследуемых 
компонентов ПО, разработанных до 
внедрения ГОСТ IEC  62304–2022, 
требуется проведение ретроспек-
тивного анализа соответствия те-
кущим требованиям безопасности. 
Результат процесса разработки тре-
бований, как правило, выражается 
в сформированном списке требо-
ваний и способов оценки соответ
ствия этим требованиям.

2. Проектирование архитектуры.
Проектирование архитектуры 

ПО осуществляется с учетом по-
тенциально опасных ситуаций, 
выявленных на этапе разработки 
требований. Для ПО классов без-
опасности B и C обязательное тре-
бование заключается в докумен-
тировании принятых решений, 
направленных на минимизацию 
выявленных рисков, включая ре-
зервирование критических функ-
ций и механизмы самодиагно-

стики. Для ПОНП и наследуемых 
компонентов обязательно проведе-
ние углубленного анализа проис-
хождения, включая проверку без-
опасности, лицензионной чистоты, 
истории обновлений и известных 
уязвимостей. Риск-ориентирован-
ный подход на данном этапе требу-
ет классификации таких компонен-
тов по степени их критичности для 
функционирования МИ.

3. Реализация и кодирование.
Процесс кодирования (импле-

ментации – в терминологии Стан-
дарта) регламентируется внутрен-
ними стандартами разработки, 
включая требования к стилю про-
граммирования, комментированию 
кода и использованию безопасных 
практик. На данном этапе продол-
жается актуализация анализа ри-
сков с учетом конкретных реализа-
ционных решений.

4. Верификация.
Верификационные мероприятия 

включают комплекс статических 
и динамических методов тестиро-
вания, направленных на подтвер-
ждение соответствия ПО установ-
ленным ранее требованиям. Объем 
верификации напрямую зависит от 
класса безопасности: для класса C 
обязательно проведение модульно-
го, интеграционного и системно-
го тестирования с покрытием всех 
критических путей выполнения. 
Результаты верификации докумен-
тируются и учитываются при акту-
ализации оценки рисков.

5. Управление конфигурацией.
Процесс управления конфигура-

цией обеспечивает контроль версий, 
отслеживание изменений и поддер-
жание целостности ПО на протяже-
нии всего жизненного цикла. Ка-
ждое изменение сопровождается 
оценкой его влияния на безопас-
ность и эффективность МИ. Для 
критических изменений в ПО клас-
сов B и C требуется проведение по-
вторной верификации и валидации.

Для ПОНП-компонентов уста-
навливаются особые правила 
управления версиями и обновлени-
ями. Каждое изменение в конфи-
гурации таких компонентов требует 
проведения полного цикла перео-

ценки рисков. Документирование 
всех модификаций и их влияния на 
безопасность системы установлено 
обязательным требованием для МИ 
классов безопасности B и C.

6. Решение проблем и сопрово-
ждение.

Пострелизная фаза включает мо-
ниторинг эксплуатации ПО, ана-
лиз поступающих сообщений о про-
блемах и своевременное устранение 
выявленных недостатков. Каждая 
зарегистрированная проблема под-
вергается оценке риска, определяю-
щей срочность и объем необходимых 
корректирующих действий. Крити-
ческие обновления, влияющие на 
безопасность, требуют повторной 
валидации перед распространением.

7. Интеграция с управлением ри-
сками.

Менеджмент риска является 
сквозным процессом, сопровожда-
ющим все этапы жизненного цикла 
ПО. На каждом этапе осуществля-
ется идентификация новых опас-
ностей и опасных ситуаций, оцен-
ка их последствий и разработка 
мер по снижению рисков. Особое 
внимание уделяется документиро-
ванию всех решений, связанных 
с  управлением рисками, что яв-
ляется обязательным требованием 
для ПО классов B и C.

ОСНОВНЫЕ ОГРАНИЧЕНИЯ 
ГОСТ IEC 62304–2022

Современная версия Стан-
дарта основана, повторим, на 
IEC  62304:2006 с поправкой 
2015  года (Amd.1:2015), тогда как 
в 2020-х годах технологии и вос-
приятие рисков значительно изме-
нились. Стандарт не учитывает та-
кие современные киберугрозы, как 
«уязвимости нулевого дня» и ата-
ки на цепочки поставок ПО. Также 
следует отметить, что раздел Стан-
дарта, посвященный ПОНП, требу-
ет актуализации, в частности, в от-
ношении широко используемых 
open-source-библиотек, применение 
которых стало обычной практикой 
при разработке ПО с технологиями 
искусственного интеллекта (ИИ).

К основным недостаткам Стан-
дарта следует также отнести отсут-
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ствие специализированных требо-
ваний к ПО с технологиями ИИ 
и  машинного обучения. Стандарт 
не учитывает специфику этих но-
вых направлений, не устанавливает 
требования к алгоритмам машинно-
го обучения, к валидации обучаю-
щих данных, не предлагает класси-
фикацию нейросетевых архитектур. 
На наш взгляд, крайне важным для 
Стандарта будет введение понятия 
«доверие к системе искусственного 
интеллекта» и описание требований 
для его обеспечения [5].

Ожидается, что указанные недо-
статки будут устранены во второй 
редакции Стандарта, которая пла-
нируется к выходу в 2025 году.

ЗАКЛЮЧЕНИЕ
ГОСТ IEC  62304–2022 уста-

навливает комплексный подход 
к  управлению жизненным циклом 
медицинского ПО, обеспечиваю-
щий постоянное управление каче-
ством и безопасностью на всех эта-
пах – от разработки требований до 
вывода из эксплуатации. Интегра-
ция процессов разработки с непре-
рывной оценкой рисков позволяет 
создавать медицинское ПО, соот-
ветствующее современным требо-
ваниям, что особенно критично для 
изделий классов B и C. Для долж-
ной реализации требований Стан-
дарта необходимо создание при-
годной и  результативной системы 
менеджмента качества и докумен-
тирование всех принятых решений. 
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